
本节所讲内容：

1、VPN概述

2、softether vpn概述

3、在腾讯Linux云主机上搭建 VPN服务器

4、在win7系统安装vpn管理端软件并创建用户

5、在xp系统上安装vpn客户端软件并连接VPN服务器
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一、在腾讯云主机上使用softether搭建VPN服务器

1、VPN概述
VPN：Virtual Private Network  虚拟专用网络。

虚拟专用网络的功能是：在公用网络上建立专用网络，进行加密通讯。在企业网络中有广泛应用。VPN网关通过对数据包的加密和数据包目标地址的转换实现远程访问。
简单地说就是利用公用网络架设专用网络。例如某公司员工出差到外地，他想访问企业内网的服务器资源，这种访问就属于远程访问。
VPN的作用：
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2、vpn工作原理：

1、VPN网关一般采取双网卡结构，外网卡使用公网IP接入Internet。内网卡接入公司局域网。
2、客户端在使用vpn通信时，会先对数据包进行封装，加一个公网的IP，然后发给VPN服务器端，服务端收到数据包后，会拆去包头，还原成原始的数据包，然后进行处理。服务端通信时，也会加包头，再发出去。

3、vpn分类：

1、按VPN的协议分类：

VPN的隧道协议主要有三种，PPTP、L2TP和IPSec，其中PPTP和L2TP协议工作在OSI模型的第二层，又称为二层隧道协议；IPSec是第三层隧道协议。
PPTP（Point to Point Tunneling Protocol），即点对点隧道协议
L2TP是一种工业标准的Internet隧道协议，功能大致和PPTP协议类似，比如同样可以对网络数据流进行加密。不过也有不同之处，比如PPTP要求网络为IP网络，L2TP要求面向数据包的点对点连接；PPTP使用单一隧道，L2TP使用多隧道；L2TP提供包头压缩、隧道验证，而PPTP不支持
IPSec（InternetProtocolSecurity） 是一种开放标准的框架结构，通过使用加密的安全服务以确保在 Internet 协议 (IP) 网络上进行保密而安全的通讯。 在windows领域使用比较多。
2、按VPN的应用分类：

（1）Access VPN（远程接入VPN）：客户端到网关，使用公网作为骨干网在设备之间传输VPN数据流量；

（2）Intranet VPN（内联网VPN）：网关到网关，通过公司的网络架构连接来自同公司的资源；

（3）Extranet VPN（外联网VPN）：与合作伙伴企业网构成Extranet，将一个公司与另一个公司的资源进行连接。
3、Linux下常用的VPN软件：

（1） 、OpenVPN概述：

OpenVPN是一款在Linux网关服务器使用的开源的VPN软件，顾名思义，其实就是用来打通一条安全的虚拟专用通道，实现用户远程办公，获取内网资源。

该软件可跨平台在在Linux、xBSD、Mac OS X与Windows间使用，并利用openssl作为加密库，使用加密证书或用户名/密码来实现身份验证，是一款不可多得的开源VPN解决方案。

2、SoftEther VPN概述： SoftEther VPN是日本筑波大学的一个研究项目，是一个开放源代码的跨平台多协议VPN程序，它包括服务器端、客户端、服务器端管理工具等数个软件，支持 SSL-VPN (SoftEther VPN) 协议、 L2TP/IPsec 协议、 OpenVPN 协议和 Microsoft SSTP 协议，Windows、Linux、Android和IOS等操作系统都可以连接到SoftEther VPN服务器。
[image: image5.png]



是日本大学。

http://www.tsukuba.ac.jp/chinese/
日本最有名的大学是什么大学？你看过的最多日本教材是什么？

有看过av大学的教材的同学：1    没有：2 

一般大学4年毕业， 有的同学可能在av大学进修10年以上了。。。对吧？

苦海无边，回头是岸  
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MK我很早已经毕业了。。。对吧？

二、运行一台腾讯云主机，搭建VPN服务器
腾讯云地址： https://cloud.tencent.com/
加MKQQ，要一下之前的视频 QQ号：   3175492114
1. 在云服务供应商申请一台云主机   qcloud.com
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最好使用国外的云主机！
2. 然后使用x-shell连接云主机，登陆后，使用root账户操作。
3. 安装依赖库
yum -y install gcc zlib-devel openssl-devel readline-devel ncurses-devel
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4. 依赖库安装完成后，我们在安装softether server.

登陆官网下载最新版本
http://www.softether.org/5-download
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这一步很关键，千万不要选择错了，不然下载的版本可能与系统不匹配，
[image: image11.png]If your anti-virus disturbs the VPN function, add the VPN program file or the installer to the exception list.
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SoftEther VPN Server (Ver 4.22, Build 9634, beta)

softether-vpnserver-v4.22-9634-beta-2016.11.27-linux-x64-64bit.tar.gz (5.98 MB)
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fitp/ foanw.softether-download.com/files/softether/v4.23-9647-beta-2017.10.18-tree/Linux/SoftEther VPN Server/64bit - Intel x64 or AMD64/softether-vpnserver-v4.23-0647-beta-2017.10.18-linux-x64-64bittar.gz




点击鼠标右键，复制快捷方式。
http://www.softether-download.com/files/softether/v4.23-9647-beta-2017.10.18-tree/Linux/SoftEther_VPN_Server/64bit_-_Intel_x64_or_AMD64/softether-vpnserver-v4.23-9647-beta-2017.10.18-linux-x64-64bit.tar.gz
然后，切换到X-SHELL，输入
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5. 下载好了，解压

[root@xuegod63 ~]# tar zxvf softether-vpnserver-v4.20-9608-rtm-2016.04.17-linux-x64-64bit.tar.gz
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6. 安装
 [root@VM_113_253_centos vpnserver]# make 

--------------------------------------------------------------------
SoftEther VPN Server (Ver 4.20, Build 9608, Intel x64 / AMD64) for Linux Install Utility

Copyright (c) SoftEther Project at University of Tsukuba, Japan. All Rights Reserved.
--------------------------------------------------------------------
Do you want to read the License Agreement for this software ?

 1. Yes

 2. No
Did you read and understand the License Agreement ?  
(If you couldn't read above text, Please read 'ReadMeFirst_License.txt'

 file with any text editor.)

 1. Yes

 2. No

Please choose one of above number:  1
Did you agree the License Agreement ?

1. Agree

2. Do Not Agree

Please choose one of above number:  1
或：

# make i_read_and_agree_the_license_agreement
7. 启动
[image: image16.png][root@es3 vpnserver]# ./vpnserver start
The SoftEther VPN Server service has been started.
[root@es3 vpnserver]# I




8. 设置vpn服务的管理员密码
输入./vpncmd

 [image: image17.png][root@es3 vpnserver]# ./vpncmd

vpncmd command - SoftEther VPN Command Line Management Utility
SoftEther VPN Command Line Management Utility (vpncmd command)
Version 4.23 Build 9647 (English)

Compiled 2017/10/18 17:22:59 by yagi at pc33

Copyright (c) SoftEther VPN Project. All Rights Reserved.

By using vpncmd program, the following can be achieved.

1. Management of VPN Server or VPN Bridge
2. Management of VPN Client
3. Use of VPN Tools (certificate creation and Network Traffic Speed Test Tool)

Select 1, 2 or





选择1，回车
[image: image18.png]Specify the host name or IP address of the computer that the destination VPN Server or VPN Bridge is operating on.

By specifying according to the format 'host name:port number', you can also specify the port number.

(When the port number is unspecified, 443 is used.)

If nothing is input and the Enter key is pressed, the connection will be made to the port number 8888 of localhost (this computer).
Hostname of IP Address of Destination: JI





这步直接回车
[image: image19.png]If connecting to the server by Virtual Hub Admin Mode, please input the Virtual Hub name.
If connecting by server admin mode, please press Enter without inputting anything.
Specify Virtual Hub Name: [





这步也是直接回车
[image: image20.png]If connecting to the server by Virtual Hub Admin Mode, please input the Virtual Hub name.
If connecting by server admin mode, please press Enter without inputting anything.
Specify Virtual Hub Name:

Connection has been established with VPN Server "localhost" (port 443).

You have administrator privileges for the entire VPN Server.

VPN Server>f




输入ServerPasswordSet设置VPN管理员密码（区分大小写）
[image: image21.png]VPN Server>ServerPasswordSe
ServerPasswordSet command - Set VPN Server Administrator Password
Please enter the password. To cancel press the Ctrl+D key.

Password: I




输入两遍完成密码设置。
[image: image22.png]VPN Server>ServerPasswordSe
ServerPasswordSet command - Set VPN Server Administrator Password
Please enter the password. To cancel press the Ctrl+D key.

Password: *¥xxkxx
Confirm input: *xx¥kxx

The command completed successfully.




9. 创建虚拟HUB，名字是： MOB
输入HubCreate MOB ,同时设置连接管理密码
[image: image23.png]VPN Server>HubCreate MOB
HubCreate command - Create New Virtual Hub
Please enter the password. To cancel press the Ctrl+D key.

Password: *¥¥xxx
Confirm input: *¥¥¥xx

The command completed successfully.




VPN Server>exit
这样服务端设置就好了，
扩展：虚拟HUB概述 

虚拟HUB就是我们的虚拟局域网，"softether"该软件是一个能虚拟网卡和集线器（HUB）的工具，只要可以访问互联网，都可以使用它来组建远程局域网。在此虚拟的局域网上能进行所有物理局域网上的操作。可以互相访问，可以联网玩只支持局网的游戏（TCP/IP）。该软件能够突破防火墙拦截，信息包都经过加密，安全上不存在问题。
　　SoftEther分为虚拟集线器(HUB)和虚拟网卡两部分，使用服务器/客户端的方式工作，虚拟集线器就是服务器，虚拟网卡就是客户端。连接时利用SoftEther提供的连接管理工具将虚拟网卡连接到远端的虚拟集线器上，这样你的计算机就相当于与该虚拟集线器上连接的其他计算机处于同一个局域网之内。     

[root@xuegod63 vpnserver]# iptables -F  #记录清空防火墙

三、我们使用windows环境下的远程管理工具vpnsmgr.exe，来管理vpn服务器

1、设置vpn客户端用户登录密码
这里需要用到的一个工具softether-vpn_admin_tools-v4.22-9634-beta-2016.11.27-win32.zip
解压文件后运行vpnsmgr.exe[image: image24.png]vanengr. e




点击【新设置】
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2、在目标VPN Server的主机名输入服务器IP，端口号默认443，中继代理服务器选择TCP/IP连接，如果有代理的话，可以选择自己对应的代理服务类型，填写相关的服务器IP，端口 ，用户名，密码；
选择管理模式并输入密码，点击【虚拟HUB管理模式】，虚拟HUB名选择之前在服务器建好的名称，之前建立的名称是MOB，然后输入连接管理密码，【确定】。
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在管理器界面，点击【连接】。
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在弹出的界面点击【管理虚拟HUB】
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3、启动SecyreNAT，开启NAT转换和DHCP服务
在使用客户端登录之前，还有很关键的一步，就是需要启动SecyreNAT服务。
在管理虚拟HUB-MOB界面，点击【虚拟NAT和虚拟DHCP服务器】，在弹出的设置界面点击【启用secyreNAT】即可。
选择“虚拟NAT和虚拟DHCP服务器”，然后选择“启用SecureDHCP”；再选择“SecureDHCP配置”。
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四、用户使用VPN Client登录VPN，访问内网并可以上网
1.这里需要下载SoftEther VPN Client 管理工具，访问http://www.softether-download.com/cn.aspx?product=softether
[image: image31.png]£, SoftEther F&Eih() -3

SoftEther SARTE JRAUHSIE GitHub £ BAEVRRAZ

BEE—ANER T / §
SoftEther VPN (Freeware)l¥]
BEE—ME

SoftEther VPN Client M
RS
Windows [¥]

152 CPU / -
Intel (x86 and x64).

A L S A e





2.下载好了后安装，运行SoftEther VPN Client 管理工具。双击安装，并选择： softether  vpn client  

[image: image32.png]SoftEther VPN 3%MG (R 4. 608)
EREE— TV RIES &

o SoftEther VPN Client EETA(REETR)

#F SoftEther VPN Client

@9 SEETE VU Client ML, VPN Client & MIGRIEEBIPL VPN Server T BE
o8 LRAESRRE.

L0





[image: image33.png]



3.创建新的VPN连接，运行softetheer vpn client工具：
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双击新新建一个网卡设备文件。

然后，选中后，右击，选择  新VPN连接设置向导 
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4.设置VPN相关参数:
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5.连接VPN服务器:

在管理器界面,双击刚才新建好的VPN连接，提示VPN会话已建立。这样就成功登陆上VPN服务器了，开始潇洒的浏览墙外风景吧。
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客户端连接上VPN后可以上网，查看获得的IP地址：
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总结：

1、VPN概述

2、softether vpn概述

3、在腾讯Linux云主机上搭建 VPN服务器

4、在win7系统安装vpn管理端软件并创建用户

5、在xp系统上安装vpn客户端软件并连接VPN服务器

